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Afinal o que é REST?

REST -> Representational State
Transfer , que representa um

conjunto de principios de

arquitetura para a WEB



REST API

Interface de programacao de
aplicativos REST que segue os padroes
2EST . Na gqual um cliente pode acessar

SeUS recursos via encpoinis



Um pouco de

histoéria....



Nos anos 90 para facilitar o
compartilhamento ,
criou a

e criou alguns termos:



URI: Uniforme Resource
Indentifier
Atribui a cada recurso web

um endereco exclusivo.



inguagem baseada em mensagens

que permite a



representa documentos com
para outros

documentos relacionados



Por volta de 1993
co-fundador do

, COmecou a se
oreocupar com algumas questdes

relacionadas a



E concluiu que ela esta
relacionada com um

conjunto de



A separacao das responsabilidades

e o ponto focal dessa categoria.



O client e o server podem ser
desenvolvidos e implementados
de forma independente da stack

SO precisam seqguir uma



As interacdes entre componentes
dependem de uma interface

uniforme



Fielding definiu
para essa interface

uniforme:



Cada conceito existente na Web e

conhecido como um recurso gque tem

um identificador unico , como por ex:
, que € a

URL raiz de um site especifico



atraveés de representacdes
Um mesmo recurso pode ser
representado de formas diferentes

por seus clientes:



Por ex, o mesmo recurso pode ser
visualizado pelo front End de uma
forma e pelo backend de outra. A
representacao € um modo de

INnteragir com O recurso mas Nao O

recurso em si.



O estado desejado por um
recurso pode ser representado
dentro da mensagem de

solicitacao de um cliente.



O estado atual de um recurso
pode ser representado dentro da

mensagem de resposta que volta

do Backend.



Representacao de um recurso incluindo links
para recursos relacionados, links esses que
sao topicos que tecem a Web em conjunto,

permitindo entre as informacdes.



que
geralmente interceptam mensagens
por motivos de seguranca, load

balancer, etc



A aplicacao cacheia as informacdes por x

determinado tempo , esses dados podem

ajudar a diminuir
~dentre

outros fatores...



O Server ndo precisa armazenar estados
de aplicacao de seus clientes. Desse

modo,



Permite que web servers

, como plug-ins e scripts

para seus clientes.



Acho que ja perceberam de quem sao
essas regras ne?
Em , €ssa arguitetura WEB mais

tarde virou o que chamamos hoje de



O modelo de maturidade de

Richardson



Sequir

muitas vezes nNnao
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e possivel sequir todos eles



Pensando nisso,

, que divide os elementos
REST em trés categorias, visando

alcancar a



As cateqgorias sao:
Recursos (resources)

Verbos http (http verbs)

Controles de hypermedia

(hypermedia controls).



Glory of REST

Level 3: Hypermedia Controls

Level 2: HTTP Verbs

Level 1: Resources
Level 0: The Swamp of POX

imagem retirada de:

https://martinfowler.com/articles/richardsonMaturityModel. htm|



Nesse nivel

e sdo usados somente para

chamar mecanismos baseados em



. Caso
um aplicativo precise de informacdes
de outro , podera solicitar diretamente

a ele



Se um aplicativo necessita alterar os
dados de outro, ele o fara realizando

uma chamada para o outro aplicativo



Cada aplicacao pode manter a
integridade dos dados que possui. Alem
disso, cada aplicacao pode alterar seus
dados internos sem que todos os outros

aplicativos sejam afetados.



A troca de mensagens nesse nivel O

pode ser serializada em formatos
como XML, texto e JSON



Nivel O - POX
Nesse nivel geralmente s6 sao
utilizados os métodos GET E POST e

as URIs ndo seguem os padroes
REST.




GET /getSpeaker/6
GET /saveSpeaker
POST changeSpeaker/6



Neste nivel usamos recursos como uma Mmaneira
de . Precisamos saber identificar

visualmente o que cada recurso representa



GET /speakers/6

POST /speakers
PUT /speakers/6
DELETE /speakers/6



NIVEL 2 — VERBOS HTTP

Nesse nivel os verbos hitp sdo utilizados para seu
real proposito e devemos ter os status corretos
para caca acio, por ex:

para um POST executado com sucesso esperamos

um status 201.



Foco principal a representacao ,
possibilitando que um documento descreva seu
estado atual, e o seu relacionamento com outros

elementos ou futuros estados .



NIVEL 3 — HATEOAS

GET /speaker/6
{
"name": "KAMILA SANTOS",
Yiinks e [
"rel": "self",
"href": "http://localhost:8080/speaker/6"
) o
"rel" : "delete",
"href": "http://localhost:8080/speaker/6"



O ida com a complexidade utilizando a
abordagem dividir e conquistar, dividindo um

grande terminal de servico em varios recursos.



O traz um conjunto padrao de verbos
para que consigamos lidar com acodes
semelhantes da mesma maneira, removendo

variacdes desnecessarias.



O trata da descoberta, fornecendo uma
forma de tornar um protocolo mais

autodocumentado.



Agora vamos comecar as

regras:



elas seqguem a que define

a sintaxe generica das URIs



Por exemplo:
[schemal.//[autoridade]/pathl[?

query params][& outros filtros]



Regra: Separador "/” deve ser

utilizado para indicar uma relagao

hierarquica



Por ex:
https://api.thedevconf/speakers/ka



Regra: Nao incluir “/" como ultimo

caractere



Incluir uma "/" fixa no fiim da URI ndo
adiciona nenhum valor seméantico e

pode causar confusao.



Por ex:
https://apithedevconf/speakers/
https://apithedevconf/speakers

sQ0 @ mesma coisa



Regra: "-" podem ser utilizados

para melhorar a legibilidade
das URIs




Para melhorar a legibilidade de URIs

onde iria um espaco pode utilizar um



Por ex:

https://api.thedevconf/speakers/kam

ila-santos



Regra: Nao utilize "_" nas URIs pois

passam a impressao de que é algo

clicavel.




Regra: Utilize letras minusculas em
URIs




Regra: Extensdes de arquivos nao

devem ser incluidas em URIs



Por ex:

https://api.school restapi.org/student

s/avatar/kamilajpg

https://api.school restapi.org/student

s/avatar/kamila



As informacdes referentes ao Media

Type devem ser informadas no Header



Regra: Utilize nomes de subdominios

consistentes



O dominio e os primeiros nomes de
subdominios devem identificar o
proprietario do servico. O nome
completo de um dominio de uma API

deve utilizar o nome APl em parte dele



Regras: o portal de Devs da API
também deve ter um subdominio

consistente.



Muitas APIs possuem um "developer
portal” que deve possuir um nome

semelhante a:



Auxiliam na comunicacao e
funcionamento das estruturas

existentes numa API REST
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E a representacao unica de um

conceito, geralmente um registro no
BD.



EX:

http://api.events.com/programming/backend




E um diretdrio de recursos gerenciado por
servidor , escolhnem o que conter em cada
diretorio e quais serao as URIs para cada

NOVO reCurso.



EX:

http://api.events.com/speakers/kamila/pres

entations



E um repositorio de recursos gerenciado
pelo client, ele pode inserir e retirar
recursos dele mas ndao ha a criacao de

novas URIs.



Modela o que e referente ao processo de
funcionamento da APl , com parametros de

busca, retornos, requests, responses..



Os nomes dos controllers geralmente
aparecem como ultima parte em um caminho
URI, ndo permitindo outros recursos “filhos" a

partir dele



EX:
POST reminders/12345/resend




Design do Path das URIs




Regra: Nomes no singular devem ser
utilizados para representar nomes de

documentos



A URI que tem por objetivo representar um
Unico documento deve ser nomeada no

singular.



Regra: Nomes no plural devem ser utilizados

para nomes de collection




Regra: Nomes no plural devem ser utilizados

para nomes de stores



Regra: Um verbo ou uma frase verbal deve

ser utilizada para nomes de controllers



Regra: Variaveis do path podem ser
substituidas por valores baseados em

identidade



Algumas dessas variaveis ndo sao fixas, mas
sim preenchidas conforme a informacao

solicitada/retornada.



Por ex: Ex:

http://api.events.com/speakers/[speakeriD]

/presentations/[presentationid]



Regra: Operacoes CRUD ndao devem ser

informadas como parte da URI



Design de queries em URIs



Regras: O componente de query da URI

pode ser utilizado para filtrar collections ou

stores



Por ex:

GET/ /speakers?stack=java



Request Methods



Regra: GET deve ser utilizado somente para

buscar a representacdao do estado atual de

um recurso



o HEAD busca a mesma coisa que o GET
mas sO retorna os headers o response bidy

vem vazio



Regra: PUT deve ser utilizado para atualizar

recursos mutaveis



Regra: POST deve ser utilizado para criar

novos recursos em collections



Por ex:

POST /reminders/1234/resend




Regra: DELETE deve ser utilizado para

remover um recurso



ApOs um recurso ser excluido , se for

solicitado novamente o recurso via GET ou
HEAD deve ser retornado 404



REGRA: OPTIONS deve ser utilizado para
recuperar as operacoes permitidas para

aquele recurso



REGRA: 200 ok deve ser utilizado para
indicar casos gerais de sucesso e diferente

do 204 , deve retornar um response body



REGRA: 201 created deve ser utilizado para
indicar que algum recurso foi criado com
sucesso e também deve retornar um
response body com a resposta dessa

criagao



REGRA: 202 accepted deve ser utilizado nos
casos de acoes assincronas que comecaram

a ser processadas



REGRA: 204 no content deve ser utilizado

quando a response deve ser vazia



REGRA: 301 moved permanently deve ser
utilizado para recursos que foram alocados

em novos enderecos



Em casos que o recurso foi definido em uma
nova URI a APl deve especificar no header

qual a nova localizacao do recurso



REGRA: 303 see other deve ser utilizado nos
casos em que um controller terminou seu
trabalho mas ao invés de retornar um

response body , responde com outra URI.



URI esta que pode conter uma mensagem de

status temporaria ou para outros recursos.



REGRA: 304 not modified deve ser utilizado
quando se deseja mostrar ao client que ele
ja esta com a versao mais recente , ao

contrario do 204 esse retorna um response
body




REGRA: 401 unauthorized deve ser utilizado
quando o cliente nao tem autorizacao para

acessar determinado recurso



REGRA: 403 forbidden deve ser utilizado
para proibir o acesso a determinada parte

da aplicacao



REGRA: 406 not acceptable deve ser
utilizado quando o tipo de midia solicitado

ndo é suportado



HTTP Headers



Regra: Content-type deve ser utilizado



Regra: E possivel utilizar o content-length ,
nas responses ele indica o nimero de bytes

utilizado e se as pessoas requisitar um

HEAD também pode utilizar esse campo
para saber o tamanho desse body sem

acessar ele



Regra: Location pode ser utilizada para
especificar qual a URI daquele novo recurso

criado



Regra: Informacoes referentes a cache como
Cache-control, Expires e Date também

podem ser incluidas no Header



Segurancga



Mantenha simples a protecao das APIs
Cada vez que vocé torna mais complexa a
solucao e a chance de deixar algum vazio na

seguranca e maior.



Sempre use HTTPS, pois permite enviar

varias solicitacdes em uma uUnica conexao



Use hash de senha



Nunca exponha informacde sensiveis nas
URLs



E um padrdo aberto que define
um modo compactado e independente para

transmitir informacdes de forma segura .



Informacdes essas que podem ser verificadas
pois sao assinadas digitalmente. Podendo ser
essa assinatura via segredo ou par de

chaves publica/privada.



Qual a estrutura de um token JWT:



Geralmente composto de duas partes: o tipo

do token e o algoritmo utilizado



DOr ex:

{
“alg™: "HS256",
typ : JWT"

}



Contéem os claims, que sao informacdes

sobre um usuario e alguns dados adicionais



sdo recomendados , porem nao obrigatodrios,
e podem conter informacdes como: : iss
(issuer), exp (expiration time), sub (subject),

aud (audience), dente outras



S3o informacdes que podem ser definidas
com o gue for necessario naguele token,
mas para evitar problemas devem ser

definidos no |ANA JSON Web Token Registry

ou como um UR|



Tambem sdo personalizadas para passar as

informacdes necessarias entre as partes



{
"sub™: "1234567890",

"name”: "Kamila",

"admin”: true

1

codificada em base 64



Para fazer a signature, devemos pegar o
header codificado, o payload codficado, um
secret, um algortimo e entao, seria algo

semelhante a:



HMACSHA256(
base64UrlEncode(header) + "." +
base64UrlEncode(payload),

secret)



Application @ AuthO

(Client) Authorization Server

Your API
(Resource Server)

Imagem retirada de :

https://jwt.io/introduction



Permite que um usuario acesse um site de
terceiros ou alguma aplicacao acesso aos
recursos desse usuario, sem revelar suas

credenciais/identitdade



O oauth introduz uma camada de
autorizacao e divide a funcao do cliente

daquela do proprietario do recurso.



O client solicita acesso a recursos
controlados por um proprietario e

hospedados em um servidor de recursos e

recebe um conjunto de credencias diferente

do proprietario do recurso



Esses tokens sao gerados no formato JWT e
DOSSUi escopos especificos e e valido por um

determinado periodo de tempo.
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