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ENTENDENDO A
MOTIVAGAQ




Enter your phone number

Welcome to WhatsApp

United Kingdom
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https://www.forbes.com/sites/zakdoffman/2021/04/10/shock-new-warning-for-millions-of-whatsapp-users-on-apple-iphone-and-google-android-p
hones/?sh=545fb4e27585
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Waiting 10 automatically detect an SMS sent 1o

Entar G-digit code




COMO EVITAR ESSA SITUAGAQ?

MODELAGEM DE AMEAGAS

Entender os riscos do
modelo de negdcio
adotado

TESTES EXAUSTIVOS

Testar exaustivamente a
ferramenta nos mais
diversos cenarios

TESTES DE SEGURANGA

Explorar os cenarios
alternativos em testes
focados em seguranca
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COMO TESTAR A
SEGURANGA?




UWAHSP

Open Web Application
Security Project




OWASP TOP 10 WEB

Autenticacao
quebrada

Entidades
externas do XML
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InjecOes de cddigo
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Exposicao de Controle de
dados sensiveis acesso quebrado




OWASP TOP 10 WEB

Cross-Site-Scripting Uso de componentes com
XSS vulnerabilidades
conhecidas
1 9
6 8 10

Configuragdes de Deserializacao Monitoramento e

seguranca insegura logs insuficientes

incorretas

[Tws



Open Web Application
Security Project

WEB'SEEERITY
TESTING GUIDE
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BDD SECURITY

@iriusrisk-cwe-614

Scenario: Set the 'secure' flag on the session cookie
Given a new browser or client instance
wWhen the default user logs in

And the user is logged in
Then the session cookie should have the secure flag set
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E A SEGURANGA
DO TESTE?




E A SEGURANGA DO TESTE?

Como podemos evitar
que os testes de
qualidade levem a mais
vulnerabilidades no
Nosso sistema?

©

Solucao

Testando o codigo de
testes com ferramentas
de Analise de cédigo e
com o uso de boas
praticas de
programacao
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Uma ferramenta de SAST (Static
Application Security Testing) tem o
objetivo de analisar o codigo fonte ou
mesmo suas versoes compiladas de
codigo, buscando nestes falhas que

possam comprometer a seguranca
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EAS
MASSAS?
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E AS MASSAS?

NECESSARIAS PARA TODOS 0S TESTES

Fazem parte das automacgoes

DIFEREM DE ACORDO COM O AMBIENTE

E comum termos diferentes massas
para diferentes ambientes

GERALMENTE FICAM HARD CODED
Normalmente armazenadas em \ éggg[éﬂ?\ g(E]MU

arquivos json e yaml
SEGURANGA POR
FERRAMENTAS SAST



AWS SECRET
MANAGER

Solugao para
armazenar segredos
na nuvem




LINKS UTEIS

BDD Security
VAMPI

OWASP testing
quide

OWASP top ten web
OWASP ZAP
Horusec



https://github.com/iriusrisk/bdd-security
https://github.com/erev0s/VAmPI
https://owasp.org/www-project-web-security-testing-guide/stable/
https://owasp.org/www-project-web-security-testing-guide/stable/
https://owasp.org/www-project-top-ten/
https://owasp.org/www-project-zap/
https://horusec.io/site/
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