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O que seu sistema deve fazer para não falhar?

Vamos testar para não fazê-lo falhar.



© 2021, Amazon Web Services, Inc. or its Affiliates. 

Revisitando um caso digital
IOError: Não há espaço no dispositivo

Fechar falhou no destructor de objeto de 
arquivo:

IOError: Não há espaço no dispositivo

Fechar falhou no destructor de objeto de 
arquivo:

IOError: Não há espaço no dispositivo

Fechar falhou no destructor de objeto de 
arquivo:

IOError: Não há espaço no dispositivo

Fechar falhou no destructor de objeto de 
arquivo:

IOError: Não há espaço no dispositivo

Fechar falhou no destructor de objeto de 
arquivo:

IOError: Não há espaço no dispositivo

Fechar falhou no destructor de objeto de 
arquivo:

IOError: Não há espaço no dispositivo

Fechar falhou no destructor de objeto de 
arquivo:

IOError: Não há espaço no dispositivo

Fechar falhou no destructor de objeto de 
arquivo:

IOError: Não há espaço no dispositivo

Fechar falhou no destructor de objeto de 
arquivo:

IOError: Não há espaço no dispositivo
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O que seu sistema deve fazer QUANDO algo 
falhar?

Vamos testar para não fazê-lo falhar

Você não pode legislar contra falhas, foque 
em detecção e resposta rápida

(Jesse Robins, Ex-Mestre de Disastre, Amazon, 2004)
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”Exército Simian (Symian Army) criado para manter nossa nuvem segura 
e altamente disponível.”

- 2011 Blog Netflix

Conjunto de agentes para:
• Derrubar serviços aleatoriamente
• Inserir latências
• Verificar a conformidade 
• Quebrar uma região inteira (cloud)
• Integração com o pipeline de CI/CD (Spinnaker)

A Era dos Macacos ...



© 2021, Amazon Web Services, Inc. or its Affiliates. 

Chaos Engineering formalizada pela Netflix (2015)

principlesofchaos.org
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Engenharia do Caos NÃO é sobre quebrar as coisas 
aleatoriamente sem um propósito; 

Engenharia do Caos é sobre quebrar as coisas em um 
ambiente controlado e através de experimentos bem 
planejados a fim de construir confiança em sua 
aplicação para suportar condições turbulentas.
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“Chaos Engineering é a disciplina de 
experimentação em sistemas distribuídos

a fim de construir confiança na capacidade 
de suportar condições turbulentas na 

produção.”

http://principlesofchaos.org
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Chaos Engineering

Melhorar a resiliência e o 
desempenho de aplicações

Descubra problemas desconhecidos

Preparar o time para situações 
criticas
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Fases do Chaos Engineering

Estado Estável
(Steady state)

Hipótese

Rodar
Experimentos

Verificação

Melhoria
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Cenário de Caso de Uso – Eleições Governamentais
http://eleicoes.abcgov.com.br

Infraestrutura

Switching

Aplicação

Operação (Pessoas)
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Elaboramos hipóteses para lidar com incertezas ...
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Infraestrutura

Aplicação

Switching

Operação (Pessoas)

O voto será processado
com sucesso (P99 <900ms) 

mesmo com 50% da 
capacidade indisponível

Porque?

Porque a falha parcial não
comprometeria a voto?

Porque tenho confiança de 
que as métricas estão

corretas ?Porque julgo que o 
processo de escalar vai

funcionar?
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Como posso implementar a execução dos experimentos? 

Infraestrutura

Switching

Aplicação

Operação (Pessoas)
Game Days Security 

Red Team
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Injeção de Falhas

Iniciar experimento

Cenário – Experimentando o impacto de falha no servidor

Simulador de injeção 
de falhas

Modelo de 
experimento

Computação

AWS

Arquitetura da Aplicação

Banco de Dados

EleicoesWeb

EleicoesWeb
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Logs
Troubleshooting

Traces
Performance

Observability

Observability (Observabilidade)

la
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.io

https://landscape.cncf.io/
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Monitoramento
Métricas
Logs
Traces

Monitoramento
Externo

Injeção de Falhas

Iniciar experimento

Cenário – Experimentando o impacto de falha no servidor

Simulador de injeção 
de falhas

Modelo de 
experimento

Observabilidade

Computação

Terceiros

AWS

Gerenciamento
Gestão de Incidente

Integração
Automação

Arquitetura da Aplicação

Banco de Dados

EleicoesWeb

Parar Experimento

EleicoesWeb
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Outras coisas divertidas para fazer

• Bloqueia a resolução de DNS (iptables -I OUTPUT -p udp -d <DNS server IP> —dport 53 -j GOTA)

• Preencher o disco

• Corrupção de pacotes de rede (usando modelagem de tráfego)

• Matar processos aleatórios

• Desanexar (forçar) todos os volumes do EBS

• Bagunçar o/etc/hosts
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Fases do Chaos Engineering
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(Steady state)
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Experimentos

Verificação

Melhoria
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Dicas Importantes

• Começe com experimentos pequenos

• Procure estar o mais próximo possível da produção

• Minimize o Blast Radius

• Planeje a sua parada de emergência!

• Cuidado com estado que não pode ser revertido 

(dados corrompidos ou incorretos)
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A engenharia do caos é NÃO sobre quebrar coisas 

aleatoriamente sem um propósito, engenharia do caos 

é sobre quebrar as coisas em um ambiente controlado e 

através de experimentos bem planejados a fim de 

aumentar a confiança em sua aplicação para resistir a 

condições turbulentas.
Engenharia do Caos — Parte 1
Adrian Hornsby

https://medium.com.br/@adhorn/chaos-engenharia-ab0cc9fbd12a
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“O CAOS NÃO CAUSA PROBLEMAS.
REVELA-OS.”

Nora Jones
Chaos Engineer and Senior Software Engineer at Netflix
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Muito Obrigado !!! 
Alex Coqueiro
Head de Arquitetura de Soluções
AWS Setor Público – América Latina, Canadá e Caribe

@alexbcbr


