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O que seu sistema deve fazer para nao falhar?

Vamos testar para nao faze-lo falhar.




Revisitando um caso digital
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Vocé nio pode leglslar contra falhas, foque §§

em deteccdo e resposta rapida |
) (Jesse Robins, Ex-Mestre de Disastre, Amazon, 2004)*‘
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A Era dos Macacos ...

"Exército Simian (Symian Army) criado para manter nossa nuvem segura
e altamente disponivel.”
- 2011 Blog Netflix

Conjunto de agentes para:

« Derrubar servicos aleatoriamente
Inserir laténcias
Verificar a conformidade
Quebrar uma regiao inteira (cloud)
Integracao com o pipeline de CI/CD (Spinnaker)




Chaos Engineering formalizada pela Netflix (2015)
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PRINCIPLES OF CHAOS ENGINEERING

Last Update: 2018 May

Advances in large-scale, distributed software systems are changing the game for software engineering. As an
industry, we are quick to adopt practices that increase flexibility of development and velocity of deployment. An
urgent question follows on the heels of these benefits: How much confidence we can have in the complex systems
that we put into production?

Even when all of the individual services in a distributed system are functioning properly, the interactions between
those services can cause unpredictable outcomes. Unpredictable outcomes, compounded by rare but disruptive
real-world events that affect production environments, make these distributed systems inherently chaotic.

We need to identify weaknesses before they manifest in system-wide, aberrant behaviors. Systemic weaknesses
could take the form of: improper fallback settings when a service is unavailable; retry storms from improperly
tuned t|meouts outages when a downstream dependency receives too much traffic; cascadmg failures when a

principlesofchaos.org




Engenharia do Caos NAO é sobre quebrar as coisas
aleatoriamente sem um propaosito;

Engenharia do Caos é sobre quebrar as coisas em.um
ambiente controlado e através‘de experimentos bem

Y

planejados a fim de construir'confianca em sua .

\“.

aplicacao para suportar condlgoesg:urbulentas.




“Chaos Engineering é a disciplina de
experimentacao em sistemas distribuidos
a fim de construir confianca na capacidade

de suportar condicoes turbulentas na
producao.”

http://principlesofchaos.org
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Chaos Engineering Descubra problemas desconhecidos

Preparar o time para situacoes
criticas




Fases do Chaos Engineering

Melhoria ; Estado Estavel

(Steady state)
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Cenario de Caso de Uso - Eleicoes Governamentais
http://eleicoes.abcgov.com.br

Operacdo (Pessoas)

Aplicacao

Switching

Infraestrutura




Fases do Chaos Engineering
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Elaboramos hipoteses para lidar com incertezas ...

Shutting down




Infraestrutura

« Redundancia

@esiliéncD

* |solamento

* Seguranca

Switching

lidade Porque?
juntores (Circuit Breaker)
€N porque a falha parcial ndo
Verg comprometeria a voto?

Aplicacao

Timeout
Porque julgo que o
processo de escalar vai
funcionar?

Stress de carga
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Resposta a incidentes

Medir, medir, medir
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Como posso implementar a execucao dos experimentos?

Gome Doyy Security

@VS Fault Injection Simula@ Red Team

Operacdo (Pessoas)

Aplicagéo 3% Chaos Mesh ‘ Toolkit

Chaos Injection Layer for AWS Lambda - chaos_lib E SafeStack/ava
Switching Inuﬁl-md [:h .\ i steadybit :
n.' 't.

Gremlin
&t ChaosBlade

Infraestrutura




Cenario - Experimentando o impacto de falha no servidor
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Iniciar experimento
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Arquitetura da Aplicacao
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Banco de Dados
Modelo de
experimento

EleicoesWeb




Fases do Chaos Engineering
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Observability (Observabilidade)

Observability and Analysis

Monitoring
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https://landscape.cncf.io/

Cenario — Experimentando o impacto de falha no servidor
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Gerenciamento
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Outras coisas divertidas para fazer

Bloqueia d FESOlUC,f:iO de DNS (iptables - OUTPUT -p udp -d <DNS server IP> —dport 53 -j GOTA)

Preencher o disco

Corrupcao de pacotes de rede (usando modelagem de trafego)

Matar processos aleatorios
Desanexar (forcar) todos os volumes do EBS

Baguncar o/etc/hosts
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Dicas Importantes

Comece com experimentos pequenos

Procure estar o mais préoximo possivel da producao
Minimize o Blast Radius

Planeje a sua parada de emergéncia!

Cuidado com estado que nao pode ser revertido

(dados corrompidos ou incorretos)
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A engenharia do caos é NAO sobre quebrar coisas

aleatoriamente sem um proposito, engenharia do caos
e sobre quebrar as coisas em um ambiente controlado e
através de experimentos bem planejados a fim de
aumentar a confianca em sua aplicacao para resistir a

condicoes turbulentas.
/P Engenharia do Caos — Parte 1

Adrian Hornsby
https://medium.com.br/@adhorn/chaos-engenharia-abOcc9fbd12a




“O CAOS NAO CAUSA PROBLEMAS.
REVELA-OS.”

O'REILLY

Nora Jones Chaos
Chaos Engineer and Senior Software Engineer at Netfli Engineering
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