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ProBLEMATICA

A 3% regra do 12 Factor App € sobre armazenar configuracées em
variaveis de ambiente e podemos fazer isso em diversos
sistemas de CI/CD, como GitLab e GitHub


https://12factor.net/
https://12factor.net/config

ProBLEMATICA

La devemos guardar algumas informacoes sensiveis, como
usuario e senha para conexao com o banco de dados,
credenciais de acesso a servicos (por exemplo APIs)



ProBLEMATICA

Olhando do ponto de vista de arquitetura de sistemas, isso é
6timo: estamos isolando as configuracdes que geralmente
variam de acordo com o ambiente (desenvolvimento,
homologacao, producao, etc) nessas variaveis



ProBLEMATICA

Entretanto, sob a otica de seguranca da informacao, temos um
problema para a area de governanca, ja que as credenciais
ficam espalhadas sem muito controle, o que dificulta - e muito
- a gestao, manutencao e renovacao desses acessos
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PRroBLEMATICA

Governanca oe Tl

repositério 1 repositdério 2 repositério 3 repositério ... repositdério n
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e MONGO_USER R - x i) Varsle MONGOLUSER T — . x Mgt | & Ve MONGO,USER



REFERENCIAS

e Secure Software Development Life Cycle:
https://dzone.com/articles/ssdlc-101-what-is-the-secure-
software-development

e Capitulo Trogue as credenciais regularmente do manual
"Melhores praticas de seguranca no IAM da AWS".
https://docs.aws.amazon.com/pt_br/IAM/latest/UserGuide/bes
practices.html


https://dzone.com/articles/ssdlc-101-what-is-the-secure-software-development
https://docs.aws.amazon.com/pt_br/IAM/latest/UserGuide/best-practices.html#rotate-credential

PRropoSTA DE SOLUGAO

Podemos isolar essas informacdes sensiveis em um servico
externo e, no momento de deploy, consultamos um gerenciador
de senhas e injetamos como variaveis de ambiente em tempo
de execucao



PRropoSTA DE SOLUGAO

Esse gerenciador de senhas € conhecido como cofre de
credenciais (também é chamado de cofre de senhas, mas
prefiro o termo mais genérico pois podemos armazenar
qualguer tipo de informacao sensivel)



GitLab

PRoPOSTA DE SOLUGAD

CIfCD

Variaveis de amhiente

Cenario atual
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Proposta de solucao
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ComparAcoES

Conricuracio pas VARIAVEIS DE AMBIENTE

PROBLEMATICA

SoLucio

e Dezenas de entradas

e Mistura entre variaveis de
staging, producao e outros
ambientes

e Valores expostos a todos os
membros do repositorio

e Apenas entradas para se
identificar no Vault

e Acesso aos valores
autorizado apenas aos
gestores
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Conricuracio pas VARIAVEIS DE AMBIENTE

Variables @

Environment variables are applied to environments via the runner. They can be protected by only exposing them to protected branches
or tags. Additionally, they can be masked so they are hidden in job logs, though they must match certain regexp requirements to do so.
You can use environment variables for passwords, secret keys, or whatever you want. You may also add variables that are made available
to the running application by prepending the variable key with K85 SECRET . More information

Type T Key Value Protected Masked Environments

Wariable  APP1_CLIENT_ID PRmRmm s v X All (default) 4
WVariable  APP1_CLIENT_SECRET PRRmRmRsaan s v X All (default) V4
WVariable  APP2_CLIENT_ID PRRmRmRsaan s v X All (default) V4
WVariable  APP2_CLIENT_SECRET PRRmRmRsaan s v X All (default) 4
WVariable  AWS_ACCESS_KEY_ID PRRmRmRsaan s v v All (default) 4

Variable  AWS_DEFAULT_REGION PRRRRRRRRRAR s v X All (default) 4



Variable

Variable

Variable

Variable

AWS_SECRET_ACCESS_KEY

MOMNGO_HOST

MONGO_PASS

MONGO_USER

CRE R

CRE R

CRE R

CRE R

L

L

L

L

L

L

L

L

All (default) Y d

All (default) Y d
All (default) Y d
All (default) Y d

Reveal values Add Variable
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Variables @

Environment variables are applied to environments via the runner. They can be protected by only exposing them to protected branches
or tags. Additionally, they can be masked so they are hidden in job logs, though they must match certain regexp requirements to do so.
You can use environment variables for passwords, secret keys, or whatever you want. You may also add variables that are made available
to the running application by prepending the variable key with K85 SECRET . More information

Type T Key Value Protected Masked Environments

Variable WVAULT_CLIENT_ID PREmRRmsRas sy v X All (default) V4
Variable  VAULT_CLIENT_SECRET PRRmRRmsRRam sy v X All (default) V4
Variable VAULT_HOST PRRmRRmsRRam sy v X All (default) V4

Reveal values Add Variable
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SoLuciio

e N3o possui ou controla em
uma ferramenta externa (as
vezes até em Excel)

e Centralizado em um Unico
servigo
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RoTacAo DE CHAVES

PROBLEMATICA

SoLuciio

e Manual e sucinto a erros

e Muitas vezes so feita apos
algum vazamento ou saida
de algum membro da equipe

e Automatica e programada
em periodos de tempos pré-
determinados
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EXEMPLO DE IMPLEMENTAGAO

. Instalacao de um ambiente de GitLab

. Criacao de um repositorio de exemplo que |€ as variaveis de
um arquivo . env e imprime na tela

. Configuracao do CI/CD do GitLab para publicar o repositorio
acima em um servidor

. Criacao de um Servico de Vault

. Desenvolvimento de um script invocado no CI/CD para
consultar o Servico de Vault e injetar as Variaveis de Ambiente



& GitLab

M My Repository

o

D

=

(|

Project overview

Details

Activity

Releases

Repository

Issues

Merge Requests

Cl/CD

Operations

Analytics

Wiki

Snippets

Collapse sidebar

1. INsTaLACAO DE um AMBIENTE DE GiTLag

a DN E Q-

Administrator > My Repaository > Details
M My Repository & Ov || fsar 0 | Yrork 0
Project ID: 1

< 1Commit F 1Branch <’ 0Tags [ 164 KBFiles [ 164 KB Storage

master my-repository + v History Find file Web IDE & v

g@ Iniciando b7d3ebad [}
Vinicius Campitelli authored 53 minutes ago

B ci/CD configuration @ Add README @ Add LICENSE @ Add CHANGELOG @ Add CONTRIBUTING Auto DevOps enabled

[ Add Kubernetes cluster

Name Last commit Last update
¥ gitignore Iniciando 53 minutes ago

.gitlab-ci.yml Iniciando 53 minutes ago
8 index.php Iniciando 53 minutes ago




2. GRIACAO DE UM REPOSITORIO DE EXEMPLO QUE LE AS VARIAVEIS DE UM ARQUIVO .ENV E IMPRIME NA
TELA

{
2);

var dump ($ ENV) ;




2. GRIACAO DE UM REPOSITORIO DE EXEMPLO QUE LE AS VARIAVEIS DE UM ARQUIVO .ENV E IMPRIME NA
TELA

{
2);

}
var dump ($ ENV) ;

N2

array (size=7)
'AWS ACCESS KEY ID' => string 'id' (length=2)
'‘AWS SECRET ACCESS KEY' => string 'secret' (length=6)
'‘AWS DEFAULT REGION' => string 'us-east-1' (length=9)
'‘MONGO_HOST' => string 'localhost’' (length=9)
'MONGO USER' => string 'mymongo’ (length=7)
'MONGO PASSWORD' => string '"CDyV n,$(3x/="0gv9R' (length=20)

ver codigo-fonte do script


https://github.com/vcampitelli/vault/blob/master/repository/index.php

3. Gonricuracio no CI/CGD po GiLas PARA PUBLICAR 0 REPOSITORIO ACIMA EM UM SERVIDOR

before script:

- apt-get -y update && apt-get install -y openssh-client

- eval $(ssh-agent -s)

deploy stage:
script:
- ssh-add <(echo "S$SSH PRIVATE KEY")
- scp -r * $SSH USER@SSSH HOST:SSSH APP DIRECTORY

ver cddigo-fontedo .gitlab-ci.yml


https://github.com/vcampitelli/vault/blob/master/repository/.gitlab-ci.yml

4. Criacio oe um Servico pe VauL

"applications": {
"myrepository": {
"name": "My Repository",
"credentials": {
"staging": [1, 2, 3, 4, 5]

bo
"credentials": {
"1 |
"name": "AWS ACCESS KEY ID",
"value": "e829fb6fee0136dab5967ff0a68efd44c"

"AWS SECRET ACCESS KEY",
"b9bafadb4dd120b33b8eedbel325e54£9650fd4deedb"
"3" . {

"name": "MONGO HOST",

"value": "localhost"

ver codigo-fonte do servico



https://github.com/vcampitelli/vault/tree/master/api

4. Criacio pe um Servico e Vautr

$ curl -s http://api.vault/application/myrepository/credentials/staging | jqg

!







9. Desenvorvimento pe um ScripT INvocApo No GI/GD para consuLTaR 0 Srvico be Vault E
INJETAR AS VARIAVEIS DE AMBIENTE

#!/usr/bin/env python3
import requests

import sys

VAULT HOST = sys.argv[1]
APP NAME = sys.argv[Z2]
APP ENVIRONMENT = sys.argv[3]

response = requests.get (
"$s/application/%$s/credentials/%$s" %
(VAULT HOST, APP NAME, APP ENVIRONMENT)
)
response.raise for status()
response = response.json ()
if 'data' in response and 'credentials' in response['data']:
credentials = response['data']['credentials']
if credentials:
for credential in credentials:

print ("$s=%s" $ (credential['name'], credentiall['value']))

ver script que consome a APl do vault



https://github.com/vcampitelli/vault/blob/master/client/vault-client.py

9. Desenvorvimento pe um ScripT INvocApo No GI/GD para consuLTAR 0 Servico be VauLr E
INJETAR AS VARIAVEIS DE AMBIENTE

before script:

- apt-get -y update && apt-get install -y openssh-client
- eval $(ssh-agent -s)

vault-client SVAULT HOST $CI_PROJECT NAME staging > .env
ssh-add <(echo "$SSH PRIVATE KEY")

scp -P22 -r .env S$SSH USER@SSSH_HOST:$SSH_APP DIRECTORY
scp -P22 -r * $SSH USERE@$SSH HOST:$SSH APP DIRECTORY

ver .gitlab-ci.yml modificado parainvocar o script


https://github.com/vcampitelli/vault/blob/master/repository/.gitlab-ci.yml

9. DesenvoLvimento e um ScRIPT INvocADo No GI/CD para consuttar o Servico b Vaur
INJETAR AS VARIAVEIS DE AMBIENTE



i | Job #12 triggered 1 minute ago by Administrator

Running with gitlab-runner 13.2.1 (efa30e33)
on localhost -WpxYwkH

Using Shell executor...

Running on gitlab.example.com...

Reinitialized existing Git repository in /shome/gitlab-runner/builds/-WpxYwkH/8/root/without
-vault/.git/

Removing .enwv

fusr/bin/ssh-agent

Agent pid 19475

Identity added: /dev/fd/63 (vcampitelli@curseduca-laptop)
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DEvo usar um SERVICO DE V/AULT QUANDO HA...

Muitas variaveis de ambiente espalhadas em repositorios;
Necessidade de nao exibir credenciais a alguns membros do
repositorio;

Alta rotatividade de funcionarios ou desejo de rotacionar as
chaves seguindo boas praticas;

Equipe de governanca de Tl e/ou seguranca da informacao
(GRC) para controle e centralizacao.
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WorksHops e Tl

Gostou? Entao conheca meus
treinamentos corporativos sobre
Desenvolvimento, Seguranca da

Informacao, DevOps, Arquitetura de
Sistemas e diversos outros assuntos

=]

bit.ly/vcampitelli-workshops


https://bit.ly/vcampitelli-workshops
https://bit.ly/vcampitelli-workshops

