
Privacy by Design na 
prática

Desde o começo, todo 
mundo na mesma página
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Apaixonada por pessoas, agilidade e gestão.
Mestre em Informática Aplicada (UNIFOR), MBA em Gerência de 

Projetos (FGV), Especialista em Gerência Estratégica da Informação 
(UNIFOR), certificada PMP e Personal Coach (SLAC). Atua também 

como docente em cursos de pós-graduação nessas áreas. Se 
aventurando na área de privacidade e proteção de dados 

pessoais.

Arquiteto de software e mestre em engenharia de software pela 
UNIFOR. Analista de sistemas no SERPRO desde 2006, atua no 

departamento de arquitetura com ações direcionadas à 
segurança, privacidade e proteção de dados pessoais. 2



Contexto
—
Conheça o SERPRO e seu contexto com 
a LGPD.
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Nossa missão é
conectar Estado e sociedade com soluções digitais 
inovadoras que facilitam a vida do cidadão e geram 
economia para a administração pública

4



Desde 1964, desenvolvemos uma relação histórica com a gestão pública brasileira, construindo sistemas fundamentais 
para a estruturação de um Estado eficiente.

São inúmeras soluções que propiciam maior transparência às políticas públicas e garantia de segurança 
às bases de dados oficiais.
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Mais de 750 soluções digitais
ativas a serviço do Estado

Maior provedor gov.br do país

90% dos sistemas estruturantes 
da administração pública federal

100 bilhões de transações
processadas anualmente

8 mil profissionais especializados

26,3 mil terabytes de armazenamento

Monitoração 24h x 7
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Serpro: adequação à LGPD 
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2019 - Equipe LGPD / Iniciativa de 
governança de dados (Escritório)

8

2020 - LGPD Educacional (parceria com 
DataShield)

2020/10 - Designação do DPO

2020/12 - Criação da Superintendência de 
Privacidade e Proteção de Dados Pessoais 

2020/12 - Criação da Rede SERPRO de 
Privacidade e Proteção de Dados (RSPPD) 



Desafios
—
Conheça os desafios do SERPRO 
frente à LGPD
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Distância entre as equipes

Diversidade de tecnologias

Tamanho da Empresa

Motivação das equipes

Sensibilização do cliente
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Desafios
—



LGPD no Desenvolvimento
—

Como trazer as 
equipes de 
desenvolvimento 
para a mesma 
página?
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LGPD no Desenvolvimento
—

○ 180 equipes de 
desenvolvimento

○ Cerca de 2000 
desenvolvedores

○ Distribuídos em 10 
regiões
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LGPD no Desenvolvimento
—
A LGPD e os impactos no desenvolvimento 
de soluções 

● Prospecção e Requisitos
○ Novos requisitos funcionais
○ Novos requisitos não funcionais

● Arquitetura
○ Proteção de dados pessoais
○ Atendimento aos direitos do titular

● Implementação e Testes
○ Desenvolvimento seguro
○ SAST e DAST
○ Testes de privacidade

● Entrega e Sustentação
○ Homologação de P&PD
○ Resposta a incidentes
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Soluções
—
Soluções para os desafios de 
adequação à LGPD no 
desenvolvimento



Rede de Privacidade e Proteção de Dados
—
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Guia de Desenvolvimento Confiável
—
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● Confiável  = Segurança + Privacidade

● Orientações e boas práticas para o time de desenvolvimento

● Ciclo de Vida de Desenvolvimento: o que fazer em cada fase?

○ Atividades
○ Papéis principais
○ Wiki

● Privacy by Design
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GDC = Privacy by Design
no Desenvolvimento
—



Análise Multidisciplinar Inicial de S&P
—
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Privacidade e Segurança desde a concepção

Descoberta de aspectos relacionados a S&P 

Engajamento de toda a equipe

Suporte de especialistas

Proatividade na antecipação de soluções

Responsabilidade com os dados pessoais 
 

Análise Multidisciplinar Inicial de Segurança e Privacidade (AMISP)



Análise Multidisciplinar Inicial de S&P
—
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Modelo de Confiança



Análise Multidisciplinar Inicial de S&P
—
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Dificuldades iniciais:

● Desnivelamento 
de conhecimento 
sobre LGPD

● Ausência de 
métodos e 
ferramentas 
adequadas 

 

>> Que tal um Canvas ? 

 



Canvas
—
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Principais 
características:

● Simples
● Ágil
● Visual
● Colaborativa

 

Útil em vários segmentos:

● Negócios: Business Model 
Canvas 

● Eventos: Event Model 
Canvas

● Privacidade: GDPR Canvas 
● Outros...



Todo mundo na mesma página...
—
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Análise Multidisciplinar Inicial de S&P
—
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Mais desafios...

Desconhecimento 
sobre os principais 
termos da LGPD

Ganhar escala

Formar novos 
facilitadores

Adquirir mais agilidade

 

>> Podemos adicionar 
outras abordagens, 
técnicas e ferramentas 
de colaboração ? 

 



Análise Multidisciplinar Inicial de S&P
—
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Análise Multidisciplinar Inicial de S&P
—
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Análise Multidisciplinar Inicial de S&P
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Análise Multidisciplinar Inicial de S&P
—

27



Análise Multidisciplinar Inicial de S&P
—
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Pré-AMISP
—

29

Pré-AMISP 
expandido?

● Economia de tempo dos especialistas
● Time mais aberto a questionar e entender
● Evento de AMISP otimizado

 



Lições
—

O que aprendemos?

30



Que bom! ;-)
—
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● Realizados de mais de 50 AMISP’s em 4 meses

● Trabalho remoto favoreceu, fez pensar fora da caixa! 

● Equipes conseguindo associar a teoria na prática dos seus projetos

● Formato colaborativo trazendo maior engajamento

● A participação de especialistas nas áreas de 

proteção/privacidade de dados, segurança e arquitetura ampliando 

a visão e os cuidados que devem ser tomados



Que pena ;-(
—
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● Falta de envolvimento/sensibilização de alguns controladores

● Quantitativo muito grande de sistemas legados, dificultando a aplicação 

em escala 



Futuro
—
O que está por vir?
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Que tal ...
—
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● Ampliar (ainda mais) a quantidade de facilitadores

● Realização de (mais) melhorias identificadas nas 

retrospectivas

○ AMISP Expresso

○ Guia do Facilitador

○ Outros

● Trabalho de sensibilização para trazer 

controladores para a mesma página

Próxima 
palestra 
do TDC?
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