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@ serPrO

Apaixonada por pessoas, agilidade e gestdo.

Mestre em Informdtica Aplicada (UNIFOR), MBA em Geréncia de
Projetos (FGV), Especialista em Geréncia Estratégica da Informacdo
(UNIFOR), certificada PMP e Personal Coach (SLAC). Atua também
como docente em cursos de pos-graduacdo nessas dreas. Se
aventurando na drea de privacidade e protecéo de dados
pessoais.

Arquiteto de software e mestre em engenharia de software pela
UNIFOR. Analista de sistemas no SERPRO desde 2006, atua no
departamento de arquitetura com agbes direcionadas a
seguranca, privacidade e protecdo de dados pessoaris.



@ serPrO

Contexto

Conheca o SERPRO e seu contexto com
a LGPD.




@ serPrO

Nossa missao é

conectar Estado e sociedade com solucdes digitais
inovadoras que facilitam a vida do cidaddo e geram
economia para a administracdo publica




@ serPrO

Receita Federal
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Desde 1964, desenvolvemos uma relacdo historica com a gestao publica brasileira, construindo sistemas fundamentais
para a estruturacao de um Estado eficiente.

Sao inumeras solucdes que propiciam maior transparéncia as politicas publicas e garantia de seguranca
as bases de dados oficiais.



@ serPrO

Mais de 750 solugdes digitais
ativas a servico do Estado

Maior provedor gov.br do pais

90% dos sistemas estruturantes
da administra¢do publica federal

100 bilhses de transacdes
processadas anualmente \Gia=

8 mil profissionais especializados
26,3 mil terabytes de armazenamento

Monitoracdo 24h x 7



Serpro e LGPD: segurancga e inovagao

O nosso compromisso € com a seguranga e garantia da revolugao tecnologica brasileira. O Serpro como
protagonista na Lei Geral de Prote¢ao de Dados Pessoais auxilia o pais na adequagao aos principios da lei
e fomenta a construgao das alternativas que o novo ordenamento traz para o Brasil dar um salto digital



@ serPrO

@ serPro lgpd

2019 - Equipe LGPD / Iniciativa de
governanca de dados (Escritorio)

2020 - LGPD Educacional (parceria com
DataShield)

2020/10 - Designacdo do DPO

2020/12 - Criacdo da Superintendéncia de
Privacidade e Protecao de Dados Pessoais

2020/12 - Criacido da Rede SERPRO de
Privacidade e Protecao de Dados (RSPPD)



@ serPrO

Desafios

Conheca os desafios do SERPRO
frente a LGPD




Desafios D aro

Distancia entre as equipes
Diversidade de tecnologias

Tamanho da Empresa

Motivagéo das equipes

Sensibilizagao do cliente




. GPD no Desenvolvimento

Como trazer as
equipes de
desenvolvimento
Dara a mesma
pagina’

@ serPrO
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@ serPrO

. GPD no Desenvolvimento

o 180 equipes de
desenvolvimento

o Cerca de 2000
desenvolvedores

o Distribuidos em 10
regioes
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. GPD no Desenvolvimento

A LGPD e os impactos no desenvolvimento
de solugdes

e Prospeccao e Requisitos

o Novos requisitos funcionais

o Novos requisitos nao funcionais
e Arquitetura

o  Protecdo de dados pessoais

o  Atendimento aos direitos do titular
e Implementacao e Testes

o Desenvolvimento seguro

o  SAST e DAST

o Testes de privacidade
e Entrega e Sustentacao

o Homologac¢ao de P&PD

o  Resposta a incidentes

@ serPrO
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@ serPrO

Solucdes

Solucdes para os desafios de
adequacdo a LGPD no
desenvolvimento
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Rede de Privacidade e Protecao de Dados

: Local Local -~
~--._Superintendéncia A .-

------- : Rede PPD . -
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@ serPrO
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Guia de Desenvolvimento Confiavel @ streno

e Confiavel =Seguranca + Privacidade
e Orientacodes e boas praticas para o time de desenvolvimento
e Ciclo de Vida de Desenvolvimento: o que fazer em cada fase?

o Atividades
o Papéis principais

oo Prospecgio Ciclo de Vida do Desenvolvimento Confiavel
o  Wiki

e Privacy by Design

Design  [JENENELES] Verificagdo Entrega
-
— )
Processo de Desenvolvimento Sustentacao
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GDC = Privacy by Design
no Desenvolvimento

G Proativo, nao reativo; Preventivo, nao corretivo

9 Privacidade como Configuracao Padrao (by "Default")
9 Privacidade Embutida no Design

e Funcionalidade Completa - Soma Positiva, ndo Soma Zero
e Seguranca de Ponta a Ponta - Protecéo Total do Ciclo de Vida
6 Visibilidade e Transparéncia - Mantenha Aberta

e Respeito pela Privacidade do Usuario- “Usuario-céntrico”

@ serPrRO
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Analise Multidisciplinar Inicial de S&P @ serero

Analise Multidisciplinar Inicial de Seguranca e Privacidade (AMISP)

Privacidade e Seguranca desde a concepcao
Descoberta de aspectos relacionados a S&P
Engajamento de toda a equipe

Suporte de especialistas

Proatividade na antecipacao de solucdes

Responsabilidade com os dados pessoais
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Analise Multidisciplinar Inicial de S&P

Modelo de Confianga

Acoes
Medidas
Técnicas

Insumos
de

Negodcio

Y

@ serPrO
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Analise Multidisciplinar Inicial de S&P @ serero

Dificuldades iniciais:

e Desnivelamento
de conhecimento
sobre LGPD

>> Que tal um Canvas ?

e Ausénciade
métodos e
ferramentas
adequadas
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Canvas

Principais
caracteristicas:

Simples

Agil

Visual
Colaborativa

@ serPrO

Util em varios segmentos:

e Negdcios: Business Model
Canvas

e FEventos: Event Model
Canvas
Privacidade: GDPR Canvas

e Outros...
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CANVAS LGPD

TRATAMENTO

[TRAZ)
[TRAT] Coletar [Retengac]
Informagoes Registrar no
de pessoas sistema
tdas naclonal

FINALIDADE

Promover
Pt agoesde
o de. mn:mo
pessoas de pessoas

Como 05 datos 580 coletados, reticos, tratados,

usados e elminados?
Par guanto tempa 05 dados serso mantidos,
retidos ou armazenados?

Qual o volume e a frequéncia destes
tratamentos?

0z dados

BASE LEGAL

= 4

Quai a fundamentacso legal para o
tratatamento dos dados pessoals?

Qual o cbjetivo de cada tratamento?

Por que (ou para que) estou coletando,

retendo, utiizando um determinado
grupo de dados pessoais?

TRANSFERENCIA

SDH v
~

Com quals orglos, entidades ou empresas
05 dados pessoals serdo compartiihados?

Sistema:
SND - Sistema Nacional
de Desaparecidos

DADOS PESSOAIS

Todo mundo na mesma pagina...

Controlador:

Operador:

DIREITOS

Coregao
Acesso de dados

aos Eaminar
Nome*, dt
nascimentot, se Nome do dados
fotor, telefone, | COMuNICante*, e-mal,
dacos cele?

Tratamos dados pessoais?
Quais dados pessoais devemos proteger?
{Ex.: nome, cpf, endereco e cutros)

SENSIVEIS

Tratamos dados pessoais sensiveis?
Que tipos de dados pessoais sensiveis?
(dados de saude, etnia & outros)

O tiukar pode carig sevs dadas? Como?
 titular pode pecir ancaimiza; 30 cu exclusdo? Coma?
O tituiar pode salicitar portabiidace dos dados? Coma?
Coma o tituler realzs € revoga © consentimenta?

CANAIS
— £
LY

Coma o titular poders entrar em contato conosco?
Flor meio ce qualls canals podemoas nos comunicsr
cam o biular?

Coma comnicamos ao thular zeus dieitos?
Camo meus canats se imegram?

@ serPrO

DSP
Fictum

TITULAR

Desaparecido Comunicante

an

Devemos garantir privacidade para quem?
Quem 580 03 titulares dos Gados pessonls?
58 tratadoz dedos de criangas, adolescentes
9 oulro Grupa vuineraves?

MEDIDAS TECNICAS E ADMINISTRATIVAS

Desenvol-
https  controle  yimento
de acesso

' seguro

Soguranga em
rodes

-0

Quals medkias Yecricas de segurancs serdio sdotadas?
Quals medidas acmiristrativas de seguranga serdo adctadas? 2 2

O time ce




Analise Multidisciplinar Inicial de S&P @ serero

Mais desafios...

Desconhecimento
sobre os principais
termos da LGPD

Ganhar escala

Formar novos
facilitadores

Adquirir mais agilidade

>> Podemos adicionar
outras abordagens,
técnicas e ferramentas
de colaboragao ?
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@ serPrO

Analise Multidisciplinar Inicial de S&P

ABERTURA
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Analise Multidisciplinar Inicial de S&P

2. SOBRE A SOLUCAO

NECOOIO

ol
.....

il

Vamos saber mais
sobre a solucao?

ourRCE

@ serPrO
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Analise Multidisciplinar Inicial de S&P

3. CANVAS LGPD

CANVAS LGPD *
R, 3
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@ serPrO
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Analise Multidisciplinar Inicial de S&P @ serero

4. ANALISE DE RISCOS DE SEGURANCA E PRIVACIDADE

|| Saguam digans axsmphos pacs epoc

2
—_—
=

Chegou a hora de
analisar os riscos

‘deseguranga e
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Analise Multidisciplinar Inicial de S&P @ serero

5. ACOES/MEDIDAS TECNICAS E ADMINISTRATIVAS

Agdesr Quais 380 no30s prasmos pessos’

Vit s =——— } préximos R’ =
— R s #7pAssos =
e — =
= . T 1
- - TITRIT
1 R |
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Pré-AMISP

PRE AMISP

Vamos nos
preparar para o
AMISP?

Pre-AMISP
expandido?

Oo

Economia de tempo dos especialistas
Time mais aberto a questionar e entender
Evento de AMISP otimizado

@ serPrO
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O que aprendemos?

@ serPrO
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@ serPrO

Que bom! ;-)

e Realizados de mais de 50 AMISP’s em 4 meses

e Trabalho remoto favoreceu, fez pensar fora da caixa!

e Equipes conseguindo associar a teoria na pratica dos seus projetos

e Formato colaborativo trazendo maior engajamento

e A participacao de especialistas nas areas de
protecao/privacidade de dados, seguranca e arquitetura ampliando

a visao e os cuidados que devem ser tomados
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Que pena ,_( @ serPrO

e Falta de envolvimento/sensibilizacao de alguns controladores
e Quantitativo muito grande de sistemas legados, dificultando a aplicacao

em escala
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......

O que esta por vir?

@ serPrO
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QU@ tal ... @ serpro

e Ampliar (ainda mais) a quantidade de facilitadores
e Realizacdo de (mais) melhorias identificadas nas
retrospectivas

o AMISP Expresso

o Guia do Facilitador
Proxima
palestra
do TDC?

o Qutros
e Trabalho de sensibilizacdao para trazer

controladores para a mesma pagina
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Obrigado

Marcia Gomes
Wesley Sousa
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