
victor.melo@thoughtworks.com

Como lidar com API Keys da 
forma mais segura possível
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Quem sou eu

Ex Aluno do Apple Developer AcademyEngenheiro de Software Sênior Formando em Ciência da Computação

Time is Money Calculator na App Store https://victor.dev.br linkedin.com/in/vsmelo/



Segredos 🤭



O que são Segredos

Credencial digital usada para acessar algum recurso computacional

🔓🔑 💽



Exemplos de Segredos

Senhas API keys

🔑
Tokens de 

autorização
Certificados 

privados



Vulnerabilidades 👀



Dois tipos de vulnerabilidade
(Na minha opinião)

🗣
Vulnerabilidades em 

Comunicação

📱
Vulnerabilidades 

Locais



Camadas de Rede
Vulnerabilidade em Comunicação

Camada de Aplicação

Camada de Transporte

Camada de Rede

Camada de Enlace

Camada Física

Protocolos para comunicação entre aplicações especializadas

HTTP, SMTP, FTP, Protocolos próprios

Protocolos para comunicação entre processos

TCP, UDP

Protocolos para comunicação entre sistemas finais (hosts)

IP

Protocolos para comunicação entre um novo e outro (roteadores)

Ethernet, Wi-Fi

Protocolo para transmitir bits em espaço físico

Protocolo para cabo de fio trançado, para fibra, …



Analogia
Correios

Camada de Aplicação Camada de Transporte Camada de Rede



Onde entra a segurança? 🤔



Camadas de Rede
Vulnerabilidade em Comunicação

Camada de Aplicação

Camada de Transporte

Camada de Rede

Camada de Enlace

Camada Física

Protocolos para comunicação entre processos

UDP: simples. Não garante que um pacote enviado será recebida (carta perdida)

TCP: mais complexo. Garante entrega ordenada dos pacotes. 

Nenhum protocolo garante o sigilo do pacote (carta é sempre enviada sem um lacre)



Vulnerabilidade em Comunicação

IP

Aplicação 
 

TCP

Subcamada TLS/SSL Subcamada SSL criptografa e 
descriptografa mensagens



Exemplo

IP

Aplicação

TCP

Subcamada TLS/SSL

“Olá mundo”

Huasdfaij4a3kwejraf

“Olá mundo”HTTP HTTPS



Pontos de Vulnerabilidade

IP

Aplicação

TCP

Subcamada TLS/SSL

“Olá mundo”

Huasdfaij4a3kwejraf

“Olá mundo”HTTP HTTPS

Vulnerabilidade na comunicação:  
Conta que não esteja usando a 
sublimada TLS/SSL (ou esteja usando 
uma criptografia fraca)

Vulnerabilidade local: 
Conta que usuário instale um software 
malicioso ou que o desenvolvedor não 
tenha protegido os segredos em sua 
aplicação.

• Engenharia reversa


• Cavalo de Tróia


• Ramsomware


• …

• Rogue Access Point


• Spoofing


• Sniffing


• …



Engenharia Reversa
Processo em Memória Virtual

Pilha

Heap

Dados

Texto

max

0
Contém o código do programa

Contém dados temporários (parâmetros de funções, endereços de retorno e variáveis locais)

Contém variáveis globais (ex: estáticas)

Memória dinamicamente alocada em tempo de execução (ex: ao fazer recursão)



Engenharia Reversa
Processo em Memória Virtual
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Como podemos nos proteger? 😱



OWASP Top 10 Mobile Risks

https://owasp.org/www-project-mobile-top-10/



OWASP Guides

https://owasp.org/www-project-mobile-top-10/



Caso Real 🌎



Problema

Segredos hardcoded



Problema

Segredos hardcoded

• Segredos enviados para o repositório.


• Segredos expostos na área de dados do 
processo.



Soluções Consideradas

AWS Secrets Manager Buscar das nossas APIs Solução inspirada no arquivo .env



Soluções Consideradas

AWS Secrets Manager Implementação mais complexa pra nossa arquitetura

Buscar das nossas APIs Implementação mais complexa pra nossa arquitetura

Solução inspirada no arquivo .env Soluciona problema com repositório, mas não com engenharia reversa



Ação Tomada

Solução inspirada no arquivo .env

• Arquivo json compartilhado por canal seguro.


• Script executado em tempo de build, parseando o json e 
gerando arquivo swift com segredos ofuscados.

(Em Android, o arquivo final gerado é um binário em outra linguagem, como C ou similar).



Demo 👹



Conclusão

• A forma mais segura é a forma que mais dificulta o vazamento.


• Pra conhecer como dificultar, precisa conhecer as vulnerabilidades.


• https://owasp.org/www-project-mobile-top-10/


• A implementação depende das restrições do projeto.

https://owasp.org/www-project-mobile-top-10/


Conclusão

Sejam curiosos 🤔



Conclusão



Obrigado! 👨💻

linkedin.com/in/vsmelo/


